Mi primera contraseia segura

Nombre:

Fecha:

Puntaje:

1.
;Qué es una contrasefa?
1. Un nombre de usuario
2. Una clave secreta que protege tu cuenta
3. Un juego
4. Un numero de teléfono
2.
¢Para qué sirve una contrasefia?
1. Para decorar tu perfil
2. Para que solo tu puedas acceder a tu cuenta
3. Para compartir con tus amigos
3.

¢Cuadl es la longitud minima recomendada para una contrasefa segura? (responde solo
con el numero)

Respuesta:

4.

¢Cual de las siguientes es una contrasefia débil?
1.123456
2. G4t0@Lun4

3. MiPerro.Luna2023



5.

Para que una contrasefa sea fuerte, debe incluir:
1. Solo letras minusculas
2. Letras mayusculas, minudsculas, numeros y simbolos
3. Solo numeros
4. Tu nombre y fecha de nacimiento

6.

;Esta bien usar tu fecha de nacimiento como contrasefia?
1. Si, porque es facil de recordar
2. No, porque es facil de adivinar si alguien te conoce
3. Solo si la combinas con un simbolo

7.

¢Por qué no es segura una contrasefla como 'contrasefia’ o 'password'?
1. Porque son largas
2. Porque son muy comunes y faciles de adivinar
3. Porque tienen numeros

8.

¢Como se llama la herramienta que te ayuda a generar y almacenar contrasefias
seguras?

Respuesta:

0.

¢Es buena idea usar la misma contrasefia para todas tus cuentas?
1. Si, asi no la olvidas
2. No, porque si descubren una, tienen acceso a todas

3. Si, sies muy larga



10.
¢Debes compartir tu contrasefia con tus amigos?
1. Si, si son amigos de confianza
2. No, nunca debes compartir tu contrasefia
3. Solo si ellos también te dan la suya
4. Si, si es para un juego multijugador
11.
;Qué es una 'frase de contrasefia"?
1. Una contrasefia que es una frase larga y facil de recordar
2. Una contrasefia de una sola palabra
3. Una contrasefa que solo usa numeros
12.
¢Por qué contrasefias como 'abcdef' 0 '123456' son malas?
1. Porque son faciles de recordar
2. Porque siguen un patron predecible
3. Porque tienen letras
4. Porque son dificiles de escribir
13.
¢Cada cuanto tiempo se recomienda cambiar tu contrasefa?
1. Cada semana
2. Cada pocos meses o cuando haya una sospecha de robo
3. Nunca
14.

¢Qué debes hacer si sospechas que tu contrasefia ha sido comprometida?

Respuesta:



15.
Ademas de la contrasefa, ;qué otra capa de seqguridad puede proteger tu cuenta?
1. Un segundo correo electrénico
2. La verificacion en dos pasos (cédigo extra)
3. Una foto de perfil
4. Un nombre de usuario diferente
16.
Si recibes un mensaje pidiendo tu contrasefa, ;qué debes hacer?
1. Enviarla inmediatamente
2. Ignorarlo y no compartir tu contrasefa
3. Responder con una contrasefia falsa
4. Llamar a la persona que te escribi6

17.

¢Como se llama el método en el que un programa prueba todas las combinaciones
posibles hasta encontrar la contrasefia correcta?

1. Ataque de diccionario
2. Ataque de fuerza bruta
3. Ingenieria social
4. Phishing
18.
¢Cual de las siguientes contrasefas es la mas seqgura?
1. Gato123
2. M1G@t0.S@It0On
3. perro

4.1234567890



19.

Ademas de letras y numeros, ;qué otro tipo de caracteres recomiendan incluir en una
contrasena?

Respuesta:

20.

¢Cual es una buena forma de crear una contrasefia sequra y facil de recordar?
1. Usar tu nombre y apellido
2. Usar una frase que te guste y reemplazar letras por nimeros y simbolos
3. Usar solo numeros

4. Usar la misma que tienes en todas partes
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